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С зарождением человеческой цивилизации возникла необходимость 

передачи информации одним людям так, чтобы она осталась тайной для 

других.   

       Существовали три основных способа защиты информации. Один из них 

предполагал защиту ее чисто силовыми методами: охрана документа 

(носителя информации) физическими лицами, передача его специальным 

курьером и т.д. Второй способ получил название "стеганография" (от лат. 

тайнопись). Он заключался в сокрытии самого факта наличия информации. В 

данном случае использовались так называемые симпатические чернила. При 

соответствующем "проявлении" бумаги текст становился видимым. Третий 



способ защиты информации заключался в преобразовании смыслового текста 

в некий набор хаотических знаков (букв алфавита). Получатель данного 

донесения имел возможность преобразовать его в то же самое осмысленное 

сообщение, если обладал ключом к его построению. Этот способ защиты 

информации называется криптографическим. 

 Предметом криптографии является такое преобразование информации, 

при котором ее прочтение (восстановление) возможно только при знании 

ключа. 

 В качестве информации, подлежащей шифрованию и дешифрованию, 

будут рассматриваться тексты, построенные на некотором алфавите. Под 

этими терминами понимается следующее. 

Текст - упорядоченный набор из элементов алфавита. 

Шифрование - преобразовательный процесс исходного текста в шифрован-

ный текст.                                                                                               

Дешифрование – обратный процесс шифрованию. На основе ключа 

шифрованный текст преобразуется в исходный. 

 Ключ - информация, необходимая для беспрепятственного шифрования и де-

шифрования текстов. 

       Криптосистемы разделяются на симметричные и с открытым ключом 

(ассиметрические). 

В симметричных криптосистемах для шифрования и для дешифрования 

используется один и тот же ключ. 

В системах с открытым ключом используются два ключа - открытый и 

закрытый, которые математически связаны друг с другом. Информация 

шифруется с помощью открытого ключа, который доступен  всем желающим, 

а расшифровывается с помощью закрытого ключа, известного только 

получателю сообщения. 



Рассмотрим пример криптосистемы с открытым ключом RSA. 

      Система RSA (Rivest, Shamir, Aldeman) была предложена в 1978 г. И в 

настоящее время является наиболее распространенной системой шифрования 

с открытым ключом.  

      При создании шифров используются различные математические средства. 

Криптосистема RSA использует теорию сравнений. 

    Пусть n = p · q — целое число, представимое в виде произведения двух 

больших простых чисел p, q. Выберем числа e и d из уловия 

                                              e · d ≡ 1(mod φ(n)),                                (1)                                                          

где φ(n) = (p-1)·(q-1) — значение функции Эйлера от числа n.  

    Пусть  k = (n, p, q, e, d) — выбранный ключ, состоящий из открытого 

ключа          зk = (n, e) и секретного ключа рk = (n, p, q, d).  

    Пусть М — блок открытого текста и С — соответствующий блок 

шифрованного текста.  

    Тогда правила зашифрования и расшифрования определяются 

формулами: 

С =  kЕ (М) = еМ ( mod n);    kD (С) = dC ( mod n);   

где kЕ (М)- множество преобразований зашифрования информации.                                              

kD (С)- множество преобразований расшифрования информации. 

Криптографические системы с открытым ключом используют так 

называемые  необратимые  или односторонние функции, которые обладают 

следующим свойством: при заданном значении x относительно просто вычис-

лить значение f(x), однако если y=f(x), то нет простого пути для вычисления 

значения x.  



Множество классов необратимых функций и порождает все разнообразие 

систем с открытым ключом. Однако не всякая необратимая функция годится 

для использования в реальных информационных системах.  

Алгоритмы шифрования с открытым ключом получили широкое распро-

странение в современных информационных системах.  

Вообще же все предлагаемые сегодня криптосистемы с открытым ключом 

опираются на один из следующих типов необратимых преобразований: 

• Разложение больших чисел на простые множители; 

• Вычисление логарифма в конечном поле; 

• Вычисление корней алгебраических уравнений. 
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