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Аннотация. Актуальность данной темы обусловлена тем, что в настоящее 

активно возрастает количество атак на персональные данные, тем самым 

возрастает угроза нарушения права на неприкосновенность частной жизни. 

Информация всегда давала преимущество тем, кто ей владеет, а в наше время 

- это настоящее оружие, с помощью которого люди стали без каких-либо 

усилий собирать информацию о других и использовать её во вред. В ходе 

исследования рассматриваются основные способы посягательства на 

персональные данные в социальных сетях, а также способы защиты 

персональных данных в сети интернет. Основная идея данной работы 

заключается в том, чтобы исследовать способы атак на персональные 

данные, которые всё чаще стали использоваться в наши дни.  
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Annotation. The relevance of this topic is due to the fact that currently the number 

of attacks on personal data is actively increasing, thereby increasing the threat of 

violation of the right to privacy. Information has always given an advantage to 

those who own it, but in our time it has become a real weapon with which people 

began to collect information about others without any efforts, and then use it to 

harm. The study examines the main methods of infringement of personal data in 

social networks, as well as ways to protect personal data on the Internet. The main 

idea of this work is that the methods that are increasingly being used today are 

being explored. 
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В эпоху компьютеризации  появились новые отношения, которые 

требуют тщательного законодательного регулирования. Защита 

неприкосновенности частной жизни и персональных данных является 

ценностью, в которой заинтересованы все, в том числе и государство. 
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Научные достижения значительно облегчили доступ к получению 

любой информации, включая персональную, и, таким образом, появилось всё 

больше нарушений прав человека в сети. Право на неприкосновенность 

частной жизни принадлежит каждому от рождения. Человек сам определяет 

объем информации, которая будет опубликована, и которая должна быть 

конфиденциальной.     

В статье 23 Конституции Российской Федерации говорится, что: «1. 

Каждый имеет право на неприкосновенность частной жизни, личную и 

семейную тайну, защиту своей чести и доброго имени. 2. Каждый имеет 

право на тайну переписки, телефонных переговоров, почтовых, телеграфных 

и иных сообщений. Ограничение этого права допускается только на 

основании судебного решения».2 Также в Федеральном законе Российской 

Федерации №152-ФЗ «О персональных данных» говорится о тайной 

информации. «Тайной информацией можно назвать информацию, которая 

закрыта от всех пользователей, доступ к которой имеет определенный круг 

людей. Гражданин имеет право: – предоставить свои персональные данные 

третьим лицам; – получить сведения об операторе, о месте его нахождения, о 

наличии у оператора персональных данных,; – осуществить доступ к своим 

персональным данным; – дать согласие на обработку персональных данных, 

отозвать согласие на обработку; – требовать уточнение своих персональных 

данных, их блокирования или уничтожения в установленных случаях».3 

Помимо этого, в статье 3 данного Федерального закона даётся понятие 

конфиденциальность персональных данных. «Конфиденциальность 

персональных данных - обязательное для соблюдения оператором или иным 

получившим доступ к персональным данным лицом требование не допускать 

2 Конституция Российской Федерации (принята всенародным голосованием 12.12.1993) (с 
учетом поправок, внесенных Законами РФ о поправках к Конституции РФ от 30.12.2008 N 
6-ФКЗ, от 30.12.2008 N 7-ФКЗ, от 05.02.2014 N 2-ФКЗ, от 21.07.2014 N 11-ФКЗ) 
3 Федеральный закон от 27.07.2006 №152-ФЗ (ред. от 31.12.2017) «О персональных 
данных» (с изм. и доп., вступ. в силу с 30.06.2018) 
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их распространения без согласия субъекта персональных данных или 

наличия иного законного основания». 

Недостаточный надзор за защитой персональных данных может 

привести к незаконной деятельности, особенно в том случае, если российское 

законодательство не предусматривает правового статуса субъектов интернет-

отношений.  

Зачастую, пользователи социальных сетей сами публикуют о себе такое 

количество информации, которое может привести к шантажу и дальнейшему 

распространению, а, следовательно, человек становится уязвимым. На 

сегодняшний день о человеке можно узнать практически любую 

информацию, нужно только зайти на его страницу в социальных сетях. Там 

вы можете найти номер телефона, место жительства, последнее или 

настоящее местопребывания, информацию об учёбе, где совершает покупки 

и т.д. 4 

Также нужно учитывать тот факт, что все удалённые сообщения 

хранятся на серверах социальных сетей, и их могут потребовать 

правоохранительные органы на основании постановления суда для 

приобщения к делу, либо для подтверждения каких-либо фактов. По этому 

поводу уже давно ведутся многочисленные споры. Одни утверждают, что 

сообщения хранятся для безопасности людей, а другие, что таким образом 

нарушается их право на тайну переписки. 

В 2018 году произошла ситуация с социальной сетью «Телеграмм», 

которая вызвала волну негодований со стороны общественности. Данная 

социальная сеть, по мнению многих, пользуется большим спросом у лиц, 

которые, в частности, торгуют наркотиками, промышляют операциями 

террористического характера и не только. Представители Телеграмм не 

4 Бегларян М.Е., Пичкуренко Е.А. Безопасность персональных данных в современной 
России // Уголовная политика в сфере обеспечения здоровья населения, общественной 
нравственности и иных социально-значимых интересов материалы 4-ой Международной 
научно-практической конференции. 2015. С. 24-28. 
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давали ключи от серверов Роскомнадзору, следовательно, все переписки 

были полностью скрытны, из-за этого Роскомнадзор начал операцию по 

«взлому» серверов данной социальной сети, из-за чего пострадали аккаунты 

многих людей, чьи данные разлетелись по простору интернета. Мы считаем, 

что, с одной стороны, данная служба просто выполняла свою работу, но с 

другой - меры по борьбе с терроризмом и преступностью в целом не должны 

ограничивать личные права человека и гражданина. 

Чтобы усовершенствовать гражданско-правовой механизм защиты 

частной жизни, необходимо создать независимое учреждение, главной целью 

которого является защита частной жизни. Принимая решение о том, как 

назначать способы для защиты частной жизни, суд также должен более 

широко толковать понятие вмешательства в частные дела. 5 

Наиболее распространенным источником угроз для личных данных 

является интернет. В современном мире почти у каждого есть электронная 

почта, иногда даже несколько учетных записей (личные и рабочие почтовые 

ящики) и личные данные в различных социальных сетях. В любом случае, 

взлом учетных записей может привести к потере персональных данных, 

размещенных на странице профиля, или же другой особенно важной 

информации.6 Любой незаконный акт, который приводит к потере 

персональных данных, нарушает основной закон страны - Конституцию 

(статья 24).7 Если вы пользуетесь покупками через интернет, возникнет еще 

одна проблема защиты персональных данных, потому что покупки в 

интернете стали естественным явлением для большинства людей, а, 

5 Родионова С.А. О гарантиях информационных прав граждан // Законность и 
правопорядок в современном обществе. - Вып. №21. - 2014. 
6 Войниканис Е.А., Машукова Е.О., Степанов-Егиянц В.Г. Неприкосновенность частной 
жизни, персональные данные и ответственность за незаконные сбор и распространение 
сведений o частной жизни и персональных данных: проблемы совершенствования 
законодательства // Законодательство. 2014. № 12. С. 74-80. 
7 Болотин В.С., Маслёха М.А. Механизм защиты права на неприкосновенность частной 
жизни при обработке персональных данных в информационных системах // Вестник 
государственного и муниципального управления. 2012. № 3. С. 99-103.  
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следовательно, появились новые уловки мошенников. При выполнении этих 

операций стоит тщательно изучить место, где вы планируете приобрести 

товар, и не желательно связывать свою банковскую карту с платежной 

системой сайта, это создает дополнительные риски. 

 В заключении хотелось бы отметить, что количество пользователей 

социальных сетей увеличивается с каждым днем, что увеличивает количество 

преступлений в данной сфере. Российское законодательство явно отстаёт от 

развития активности граждан в Интернете. Очевидно, что существует 

необходимость в совершенствовании законодательства в области защиты 

персональных данных путем создания независимого органа, отвечающего за 

защиту и общую конфиденциальность. Если государство уделит данному 

вопросу нужное внимание, то снизятся риски и повысится уровень защиты 

персональных данных. 
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