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Аннотация. В статье рассматриваются понятие, признаки и отличительные 

черты транснациональной организованной преступности, полученные данные 

соотносятся с отличительными чертами киберпреступности, которая очень 

часто приобретает транснациональный характер в силу своей специфики, а 

организованность в случаях направленности на получение в короткий период 

времени огромного экономически не обоснованного капитала или достижения 

каких-либо политических, социальных ил масштабных целей. Анализируются 

современные проявления транснациональной киберпреступности и меры по 
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transnational organized crime, the data obtained correlate with the characteristics of 

cybercrime, which very often becomes transnational in nature due to its specificity, 

and organization in cases of focus on obtaining huge economically unjustified capital 

in a short period or achieving any political, social or large-scale goals. It analyzes the 

modern manifestations of transnational cybercrime and measures taken to combat it 

at the international level. 
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Современная организованная преступность, пользуясь всеми благами 

глобализации, в том числе отсутствием как такового разграничения 

информационного пространства различных стран, стала во многих проявлениях 

транснациональной, и своими негативными последствиями от совершения 

противоправных деяний получила возможность влиять не только на отдельных 

людей и организации, но и на суверенные государства и международные 

объединения государств, представляя угрозу сложившемуся правопорядку в 

международной сфере, особенно это касается транснациональной 

организованной киберпреступности, в связи с развитием компьютерных 

технологий и всеобщим распространением всемирной сети «Интернет». 

Международное сообщество в наше время стремится разработать и 

принять универсальные правовые акты для борьбы с транснациональной 

организованной преступностью и для этого регулярно проводятся различные 

конференции, ассамблеи, обсуждения, в том числе и на уровне Организации 

Объединённых Наций. 

15 ноября 2000 года на 62-ом пленарном заседании 55-ой сессии 

Генеральной Ассамблеи ООН в г. Нью-Йорке Резолюцией 55/25 была принята 

Конвенция против транснациональной организованной преступности [1] (далее 
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по тексту – Конвенция). Целью её принятия послужило содействие 

сотрудничеству в деле более эффективного предупреждения 

транснациональной организованной преступности и борьбы с ней. 

Среди основных терминов, используемых в Конвенции и перечисленных 

во второй статье, нет понятия именно «транснациональной организованной 

преступности», но его можно вывести самостоятельно, оперируя другими 

терминами. Так, в Конвенции даётся понятие «организованной преступной 

группы», которая означает структурно оформленную группу в составе трех или 

более лиц, существующую в течение определенного периода времени и 

действующую согласованно с целью совершения одного или нескольких 

серьезных преступлений или преступлений, признанных таковыми в 

соответствии с настоящей Конвенцией, с тем чтобы получить, прямо или 

косвенно, финансовую или иную материальную выгоду. 

Далее, для более глубокого раскрытия понятия организованной 

преступной группы, даются дефиниции серьёзности преступления и такого 

признака организованной преступной группы, как структурная оформленность: 

• серьезность преступления проявляется в том, что национальным или 

международным уголовным правом за его совершение предусмотрена 

такая мера юридической ответственности, как лишение свободы на 

четыре или более года, либо пожизненное наказание, либо смертная 

казнь. 

• структурная оформленность преступной группы свидетельствует о том, 

что она была образована не случайно и сразу же для совершения 

преступления, а некоторое время создавалась и организовывалась, в ней 

чётко и формально определены роли участников, создана структура 

руководящих, исполнительных и возможно других направлений 

деятельности органов преступной группы и/или её членов, а также 

закреплен непрерывный характер участия в этой преступной группе. 
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В статье 3 Конвенции упоминается также, при каких условиях 

преступление носит транснациональный характер, причём в отношении 

конкретного преступления может проявляться как одно или несколько из 

указанных обстоятельств, так и все из них: 

• совершение преступления в более чем одном государстве; 

• совершение на территории одного государства преступления, 

существенная часть организации которого в виде руководства, 

планирования, подготовки или контроля была осуществлена 

(осуществляется) с территории другого государства; 

• в осуществлении преступления участвует транснациональная 

организованная преступная группа, то есть действующая на территориях 

двух и более государств; 

• совершение преступления на территории одного государства, но с 

посягательством на интересы другого государства и нанесение 

существенного вреда именно ему. 

Понятие преступности в общем можно найти в юридической литературе. 

Так, в статье Гребенковой С.С. даётся следующее определение на основе 

выводов, сделанных Гилинским Я.И., Долговой А.И., Старковой О.В. и др.: 

Преступность – это исторически изменчивое, относительно распространённое 

(массовое) и системное социальное явление, проявляющееся в обществе как 

совокупность общественно опасных уголовно-наказуемых деяний и лиц, их 

совершивших, на определенной территории за определённый период времени 

[2, 205]. 

Таким образом, подытожив всё выше сказанное, можно перейти к 

формулированию понятия «транснациональная организованная преступность» - 

это исторически изменчивое, относительно распространённое и системное 

социальное явление, проявляющееся в обществе как совокупность 

преступлений транснационального характера; и организованных преступных 
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групп, их совершающих, на определенной территории за определённый период 

времени. 

Определенной территорией, фигурирующей в понятии, учитывая 

транснациональный характер преступности, может быть, например, 

геополитический регион, часть света, континент, мир в общем. А период 

времени выбирает для себя конкретный исследователь данного явления. 

Важно также отметить также, что транснациональный характер самой 

организованной преступной группы не требуется, она может совершать 

преступные деяния и в одном государстве и даже в одном населенном пункте 

или доме, всего лишь используя доступ к компьютеру, их системе или другим 

подобным приборам, как зачастую осуществляются киберпреступления, но 

если существенные последствия таких деяний будут иметь место в другом 

государстве, то преступность, соответственно, будет и транснациональной, и 

организованной. 

Конвенция имеет обязательную силу для Российской Федерации, так как 

была ратифицирована Федеральным законом от 26.04.2004 N 26-ФЗ [3] с рядом 

заявлений и вступила в силу для нашего государства с 25 июня 2004 года. 

Вместе с Конвенцией были приняты и протоколы к ней: "Протокол 

против незаконного ввоза мигрантов по суше, морю и воздуху» и "Протокол о 

предупреждении и пресечении торговли людьми, особенно женщинами и 

детьми, и наказании за нее», которые также были ратифицирована Российской 

Федерацией одновременно с Конвенцией тем же федеральным законом. 

Существует также следующее определение транснациональной 

организованной преступности – это функционирование преступных 

организаций и сообществ, имеющих разветвленную сеть филиалов в других 

странах, использующих международные связи для постоянного осуществления 

глобальных незаконных операций ... для получения существенной 

экономической выгоды, а также для эффективного уклонения от социального 
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контроля с помощью коррупции, насилия и использования значительных 

различий в системах уголовного правосудия разных стран [4, 55]. 

Что же касается киберпреступности, то она, хоть и может не совпадать со 

многими признаками, отражёнными в определении выше, но сам характер 

транснациональности зачастую свойственен ей из-за достаточно легкого 

доступа через всемирную сеть «Интернет» к компьютерам и компьютерным 

сетям по всему миру, а организация преступной группы осуществляется для 

объединения усилий с целью совершить более масштабное преступление с 

большей экономической, политической или другой выгодой для себя. 

Понятие киберпреступность, как отмечает Бондарь Е.О., не равно 

понятию компьютерной преступности, что зачастую сопоставляется в 

современной научной литературе, оно шире, так как включает в себя помимо 

использования компьютеров и компьютерных данных, ещё информационные 

технологии и глобальные сети, которые в совокупности и формируют 

киберпространство, в котором осуществляется киберпреступность. Также среди 

особенностей большинства киберпреступлений она отмечает трансграничный 

характер совершения, дистанционность и автоматизированность, особую 

подготовку преступников, их интеллектуальность, скрытность и невозможность 

традиционными средствами пресекать такие преступления, в том числе и 

потому, что потерпевшие могут длительное время не знать о совершении 

против них преступных действий [5, 157]. 

Проявление транснациональной организованной киберпреступности в 

современном мире можно наблюдать каждый день в различных масштабах: от 

распространения в нарушение авторского права произведений кинематографа и 

финансового мошенничества, осуществляемых преступными организациями с 

территории других государств, до взлома систем банков, крупных компаний, 

компьютерных нападений на сайты и сервера государственных органов и 

учреждений.  
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Актуальнейшим примером транснациональной киберпреступности, 

которое осуществляется по политическим мотивам и вполне возможно 

организованными преступными группами, являются DDos-атаки 28 июня 2020 

года и ранее с территорий других государств на сайты и серверы 

Центризбиркома России во время осуществления голосования по поправкам в 

Конституцию РФ [6]. 

Борьба с киберпреступностью осуществляется непрерывно различными 

органами государственной власти России как внутри страны, так и 

инициированием соответствующих мер на международном уровне, например, 

Министерство иностранных дел Российской Федерации в докладе об основных 

итогах своей деятельности в 2019 году отметило инициацию принятия 

Генеральной Ассамблеей ООН резолюций о международной информационной 

безопасности и о борьбе с киберпреступностью [7]. 

Принятие таких решительных мер на уровне ООН в конце 2019-го года 

отражает заинтересованность международного сообщества в способствовании 

безопасности информационного пространства и создании универсальной 

конвенции по борьбе с киберпреступностью, в особенности, с 

транснациональной и организованной, как несущей наибольшую опасность 

мировому порядку. Вполне возможно в ближайшее время будут 

предприниматься дальнейшие шаги по обсуждению, разработке и принятию 

такой конвенции под эгидой ООН, что можно только поприветствовать, как 

несомненно позитивное начинание и необходимая консолидация усилий 

государств в верном направлении.  
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