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Аннотация: 

Свойства электроэнергетических систем (ЭЭС) в настоящее время находятся в 

процессе цифровой трансформации, что необходимо учитывать при управлении 

ими. Несмотря на многочисленные преимущества цифрового перехода, все еще 

существуют проблемы с качеством данных, используемых для управления EPS, 

и они в большей степени связаны с угрозами кибербезопасности для 

информационно-коммуникационной инфраструктуры EPS. В статье показано 

влияние изменений свойств кибербезопасности информационно-

коммуникационной инфраструктуры на качество потоков данных, 

поступающих от SCADA и WAMS, и выявлено их сложное взаимодействие. 

Возникла потребность в оценке качества данных вовремя кибератак на системы 
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сбора, передачи и обработки информации. Предлагается алгоритм оценки 

качества измерений на основе нечеткой логики. 

Ключевые слова: Качество данных, SCADA, WAMS, Киберфизическая 

система, нечеткая логика. 
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Abstract:  

The properties of electric power systems (EPSs) are currently in the process of digital 

transformation, which should be taken into account when controlling them. Despite 

the numerous advantages of the digital transition, there are still problems with quality 

of the data used to control the EPS, and they are to a greater extent associated with 

the cybersecurity threats to the EPS information and communication infrastructure. 

The paper demonstrates the effect of changes in cybersecurity properties of the 
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information and communication infrastructure on the quality of data streams coming 

from SCADA and WAMS, and reveals their complex interaction. The need has arisen 

to assess the quality of data during cyberattacks on systems for collecting, 

transmitting and processing the information. An algorithm is proposed to assess the 

quality of measurements based on the fuzzy logic. 

 

Keywords: Quality of data, SCADA, WAMS, Cyber-physical system, fuzzy logic. 

 

Введение 

Переход к моделям киберфизических электроэнергетических систем 

(ЭЭС) обусловлен цифровой трансформацией электроэнергетики, процессами 

взаимодействия, в которых используются новые информационные и 

коммуникационные технологии, и цифровыми моделями [1]. Киберфизическая 

система приобретает новые свойства и отличительные особенности, которые 

необходимо учитывать для управления ею. В этом контексте такие системы не 

только продолжают сталкиваться с проблемами стабильности с точки зрения 

кибербезопасности, но эти проблемы становятся еще более выраженными с 

точки зрения требований к надежности из-за повышенной уязвимости к 

кибератакам на информационные и коммуникационные подсистемы [2,3]. 

Актуальность обеспечения управления EPS своевременной и надежной 

информацией подчеркивается необходимостью разработки новых методов и 

моделей представления данных на основе технологий искусственного 

интеллекта. 

В настоящее время управление электроэнергетической системой 

основано как на измерениях SCADA, так и на синхронизированных векторных 

измерениях, поступающих с измерительных устройств WAMS. Качество 

измерений SCADA и WAMS имеет решающее значение не только для 

разработки автоматизированных систем управления, но и для бесперебойной 

работы САЭ. Под качеством информационных потоков данных понимается 

степень полноты и достоверности информации, обеспечивающей требуемую 
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точность в управлении ЭПС. 

В статье предлагается метод обработки измерительной информации, 

основанный на теории нечетких множеств, с учетом таких требований 

кибербезопасности системы SCADA и WAMS, как своевременность, 

целостность, доступность, а также киберустойчивость и конфиденциальность 

[4]. Разработка подхода включала анализ киберфизических свойств системы и 

выявление возможных кибератак, снижающих качество информационных 

потоков данных. 

В статье показано, что неполнота и неточность информации возрастают 

из-за кибератак на систему SCADA и WAMS, что может привести к разработке 

и внедрению некорректных управляющих воздействий и неблагоприятным 

последствиям для работы ЭЭС [4]. 

В предлагаемом методе разработан алгоритм анализа рабочих параметров 

на основе нечетких правил. Этот алгоритм также может быть использован в 

качестве предварительного этапа обработки данных в качестве барьера для 

"плохих" данных при оценке состояния EPS. 

В предлагаемом методе разработан алгоритм анализа рабочих параметров 

на основе нечетких правил. Этот алгоритм также может быть использован в 

качестве предварительного этапа обработки данных в качестве барьера для 

"плохих" данных при оценке состояния EPS. 

Использование технологий искусственного интеллекта при анализе и 

обработке информационных потоков повысит эффективность управления и 

надежность ЭПС. 

Цифровая трансформация свойств киберфизических 

электроэнергетических систем 

В России, как и в других странах, развитие ЭПС направлено на создание 

киберфизической системы на основе единой цифровой среды (модель CIM), а 

также внедрение технологий кибербезопасности и интеллектуальных методов 

управления с целью повышения надежности и прозрачности ЭПС. операция. 

CIM (общая информационная модель), основанная на формате данных ODM 
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(открытая модель для обмена данными моделирования энергосистемы), 

позволяет строить модели любой сложности, которые затем могут быть 

преобразованы в любой известный формат данных или любой новый формат 

данных с помощью дополнительных плагинов. ODM - это открытая модель 

обмена данными при моделировании энергосистем. ODM - это международный 

открытый стандарт обмена данными при моделировании и расчете EPS, 

который поддерживает динамические расчеты [5]. Основанная на моделях CIM, 

ИТ-инфраструктура, объединяющая интеллектуальные информационные, 

вычислительные и телекоммуникационные среды, должна обеспечивать 

двустороннюю связь между информационно-коммуникационной и 

технологической подсистемами киберфизической EPS. 

Прозрачность работы ЭПС требует внедрения новых систем сбора, 

передачи и обработки информационных потоков; разработка технологий и 

методов моделирования исследуемых процессов и получения достоверных 

данных в режиме реального времени об условиях эксплуатации для управления 

ЭЭС. 

Переход к интеллектуальному управлению ЭЭП и растущие потребности 

в мониторинге и анализе данных требуют технологий цифровой обработки 

данных, основанных на методах искусственного интеллекта: 

− искусственные нейронные сети и генетические алгоритмы; 

− логическое программирование; 

− онтологический инжиниринг; 

− нечеткая логика и др. 

Несмотря на все очевидные преимущества цифровизации 

электроэнергетических систем, она делает их более уязвимыми для кибератак, 

что связано с крупномасштабностью (включая пространственную 

фрагментацию) технологической части и многокомпонентностью (устройства 

для сбора, передачи и обработки информации). на всех уровнях управления) 

информационно-коммуникационной инфраструктуры киберфизических ЭЭО и 

их информационного взаимодействия. На уровне аппаратной и программной 
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поддержки контроля растет риск возникновения скрытых угроз. Интеграция 

технологий ИТ-инфраструктуры способствует увеличению количества 

кибератак [4]. 

Управление EPS основано на данных из SCADA и WAMS. Кибератаки, 

направленные на компоненты этих систем или двусторонние потоки данных 

информационно-коммуникационных и технологических систем, могут 

нарушить не только функции управления, но и вызвать сбои в работе САЭ. 

Исследование [4] демонстрирует влияние низкого качества информации, 

которое приводит к ложной визуализации условий работы ЭПС и генерации 

некорректных управляющих действий из-за кибератак на систему SCADA и 

WAMS. Анализ качества данных может определить тип кибератаки и выявить 

пропущенные уязвимости. 

Качество потоков данных системы SCADA и WAMS 

Крупномасштабный мониторинг EPS включает в себя как систему 

SCADA, так и WAMS, в которой измерения поступают с устройств PMU. В 

этих условиях можно управлять EPS на основе 

− измерения SCADA; 

− измерения WAMS; 

− Смешанные измерения. 

Технологии синхронизированных векторных измерений могут повысить 

наблюдаемость системы и предоставить более точную и своевременную 

информацию для контроля. 

Под качеством информационных потоков данных понимается степень 

полноты и достоверности информации, обеспечивающей требуемую точность 

решений для управления режимами работы ЭЭС. 

В [6] информация для управления EPS классифицируется следующим 

образом: 

− детерминированный; 

− вероятностный; 

− неуверенный. 
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Детерминированная информация основана на законах причинно-

следственных связей и обусловлена численно однозначной спецификацией 

типов оборудования, его состава и номинальных параметров. 

Вероятностная информация описывает стохастический характер 

изменения рабочего режима, совокупности компонентов электрической сети, 

что соответствует заданному поведению ЭЭС. 

Неопределенная информация делится на четыре группы: 

− двусмысленный; 

− неизвестный; 

− недостаточный; 

− ненадежный. 

Под неоднозначностью информации понимается ее многовариантность 

из-за различных методов, используемых для ее получения и описания. 

Отсутствие информации о компонентах и рабочих параметрах из-за 

технических и физических факторов приводит к неопределенности. Различные 

степени, в которых информация неизвестна или недостаточна, отражают 

неполноту информации. Информационная недостоверность возникает при 

несоответствии модели моделируемому процессу, при наличии ошибок 

измерения, неточности данных и т.д. 

Однако совместное использование измерений SCADA и WAMS требует 

решения следующих задач: 

− высокая вычислительная нагрузка; 

− большое количество данных; 

− слабая обусловленность ковариационных матриц. 

Возникают серьезные проблемы качества данных и кибербезопасности, 

которые имеют сложное взаимодействие. Например, снижение качества данных 

может быть следствием успешной кибератаки. В то же время анализ качества 

данных может определить тип кибератаки и выявить упущенные из виду 

уязвимости [7]. Для проверки свойств кибербезопасности необходимо 

разработать методы анализа качества данных SCADA и WAMS. 
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В связи с этим влияние кибератак на качество данных было 

проанализировано с учетом нарушений свойств кибербезопасности [8] (рис. 1). 

 

Рис. 1. Влияние кибератак на качество данных.[1] 

 

В [5] введены критерий качества информации и метод его определения на 

основе теории нечетких множеств. Авторы [9] в зависимости от уровня 

полноты и достоверности измерений SCADA и WAMS предлагают 

измерительные модели для оценки состояния ЭЭС. Рассмотрение влияния 

кибератак на полноту и надежность информации потребовало расширения 

списка факторов для оценки качества данных. В исследовании [10–14] 

исследуются возможные кибератаки на системы сбора, передачи и обработки 

информации, выявляются их уязвимости и показано, как нарушения свойств 

кибербезопасности систем SCADA и WAMS влияют на функции управления 

EPS [4]. 

Свойства 
кибербезопасности  
Целостность 
Доступность 
Своевременность 
Устойчивость 
Конфиденциальнос
ть 
 
 
Качество данных 

Надежность 
Полнота 

Точность (шум, 
выбросы, скачки) 
Десинхронизация 

измерений Данные вне 
последовательности 

Задержка данных 
Потеря данных 

Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
  



2021 
№5 

ЭЛЕКТРОННЫЙ НАУЧНЫЙ ЖУРНАЛ «ДНЕВНИК НАУКИ»  

 
Рис. 2. Нечеткая система оценки качества данных.[1] 

 

Тематическое исследование 

Построена нечеткая система оценки качества информации с учетом 

проблем оценки состояния ЭПС. 

Эти исследования указывают на необходимость учета следующих 

факторов воздействия кибератаки на систему SCADA и WAMS на качество 

данных: 

− последовательность; 

− своевременность данных; 

− согласованность данных. 

Своевременность данных в реальном времени отражает неопределенность 

информации. При совместном использовании измерений SCADA и PMU 

необходимо учитывать согласованность данных. 

 

Нечеткая система обработки потоков данных с учетом свойств 

кибербезопасности SCADA-системы и WAMS. 

Предлагаемый алгоритм оценки качества данных основан на следующем 
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алгоритме: 

1. Определить уровень достоверности информации; 

2. Определить уровень полноты информации; 

3. Оцените качество информации. 

Чтобы определить уровни надежности и полноты информации, мы 

указываем лингвистические переменные (точность, последовательность, 

согласованность, своевременность, адекватность), определяем наборы 

терминов и даем их семантическое определение. Разработана нечеткая система 

защиты от кибератак на системы SCADA и WAMS [15, 16]. 

Семантическое описание входных и выходных лингвистических 

переменных представлено в таблицах 1-4. 

Таблица 1. Уровни факторов, влияющих на достоверность информации. 
Уровень Точность Следствие Последователь

ность 
Низкий 0-

0,25 
В измерениях есть ошибки из-за 
кибератак, в том числе не 
обнаруживаемых. 

Последователь
ность нарушена 

Данные не 
согласованы 

Средний 
0,25-0,75 

Измерения содержат ошибки 
из-за кибератак, которые могут 
быть обнаружены с помощью 
обнаружения неверных данных. 
методы 

Последователь
ность 
нарушена, но 
есть 
возможность 
исключения 
(дублирование, 
сравнение) 

Данные не 
согласованы, но 
есть 
возможность 
дублирования и 
восстановления. 

Высокая 
0,75-1 

Измерения содержат 
погрешности, связанные с 
погрешностями измерительных 
приборов и т.д, Не влияющие 
на точность оценки состояния 
ЭЭС. 

Последователь
ность не 
нарушена 

Данные 
согласованы 

 
Таблица 2. Уровни факторов, влияющих на полноту информации. 

Уровень Своевременность Достаточность 
Низкий 0-0,25 Большая задержка Нет данных 

Средний 0,25-
0,75 

Отсрочка с возможностью 
рассмотрения в 

модели измерения 

Потеря данных несущественна для 
решения проблемы 

Высокая 0,75-
1 

Измерения приходят без 
задержек 

Достаточное количество измерения 
получены 
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Таблица 3. Полнота и достоверность данных. 

Уровень Полнота Надежность 
Низкий 0-0,25 Система не наблюдается Сомнительный 
Средний 0,25-

0,75 
Возможность расчета недостающих значений 

измерений Ошибочный 

Высокая 0,75-1 Чрезмерные измерения Надежный 
Таблица 4. Качество данных. 

Уровень Качество 
Низкий 0-

0,25 Сеть ненаблюдаема и / или измерения ненадежны 

Средний 
0,25-0,75 

Использование методов обнаружения недостоверных данных, валидации 
измерений, ошибок фильтрации, восстановления потоков измерений, учета 

старения информации позволит оценить состояние EPS с требуемой 
точностью. 

Высокая 
0,75-1 Полный надежный поток информации 

 

На рисунках 3-5 показаны полученные трехмерные поверхности полноты, 

достоверности и качества информации. 

 

 
Рис. 3. Нечеткая система оценки качества данных.[3] 

 

 
Рис. 4. Зависимость достоверности информации от точности, последовательности и 

согласованности данных.[3] 
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Рис. 5. Качество измерений.[3] 

 

Как видно из графиков, низкий уровень любого из входных факторов, 

вызванный кибератаками, влияет на качество информации (синий цвет), 

особенно это влияет на надежность измерений. 

Это обосновывает необходимость анализа данных при решении задачи 

оценки состояния с учетом дополнительных факторов как предварительного 

этапа обработки данных. 

Заключение 

Анализируются свойства ЭПС, связанные с созданием киберфизической 

системы. Исследования показали повышенную уязвимость таких систем к 

кибератакам на информационно-коммуникационную инфраструктуру. 

Показана взаимозависимость между свойствами кибербезопасности 

системы SCADA и WAMS и качеством измерений. Предлагается алгоритм 

оценки качества данных при нарушениях свойств кибербезопасности в качестве 

предварительного этапа оценки состояния ЭПС. 
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