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Аннотация  

Представлен алгоритм балансировки нагрузки сети на основе использования 

виртуальных кластеров в интеллектуальных мобильных сетях. Формирование 

кластеров осуществляется в два этапа: распределение выделенных ресурсов и 

распределение узлов по кластерам. Среди узлов выделяются тестировщики и 

тестируемые.  Основная цель – обеспечить заданную минимальную вероятность 

обнаружения уязвимостей узлов при ограничениях на выделенные ресурсы. 

Применение предложенного подхода позволит снизить неоправданный  расход 

ресурсов и обеспечить заданную вероятность обнаружения уязвимостей узлов. 
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Abstract 

The algorithm of network load balancing based on the use of virtual clusters in 

intelligent mobile networks is presented. The formation of clusters is carried out in two 

stages: the allocation of allocated resources and the distribution of nodes across 

clusters. Among the nodes, testers and testers stand out. The main goal is to provide a 

given minimum probability of detecting node vulnerabilities with restrictions on 

allocated resources. The application of the proposed approach will reduce unjustified 

resource consumption and ensure a given probability of detecting node vulnerabilities. 

 

Keywords: balancing algorithm, mobile networks, network resources, vulnerability 

detection, decision-making. 

 

Связь в автомобильных одноранговых сетях (VANET), которые считаются 

особым классом мобильных одноранговых сетей (MANET), становится важной 

темой исследований для интеллектуальной транспортной системы (ITS) и 

разработкой стандартов выделенной связи на короткие расстояния (DSRC) [1]. В 

частности, DSRC является важной технологией, разработанной для ITS, для 

которой требуется беспроводная линия связи малого радиуса действия для 

передачи сигналов только между транспортными средствами (V2V) и связью 

между транспортными средствами и инфраструктурой (V2I).  Однако 

существующие методы, позволяющие осуществлять связь в сетях MANET, не 

могут быть непосредственно применены в сетях VANET из-за следующих 

характеристик [2-4]. В частности, DSRC является важной технологией, 

разработанной для ITS, для которой требуется беспроводная линия связи малого 

радиуса действия для передачи сигналов только для связи между транспортными 

средствами (V2V) и связью между транспортными средствами и 

инфраструктурой (V2I). Во-первых, быстрое движение транспортных средств 

может привести к высокодинамичной и часто отключенной топологии сети. Во-

вторых, траектории движения транспортных средств в VANETs строго 
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ограничены расположением дорог. Методы, основанные на кластеризации, 

которые разделяют транспортные средства на кластеры, используя 

преимущества траекторий, определяемых расположением, считаются 

эффективными способами облегчения связи в VANETs. Стабильная связь может 

быть достигнута в высокодинамичных сетях VANET с помощью кластерной 

связи, когда в каждом кластере выбирается координатор для обработки 

внутрикластерного и межкластерного трафика. 

Кластеризация [5, 6]  представляет собой задачу группировки набора узлов 

(мобильных устройств, транспортных средств и т.д.) с некоторыми сходными 

свойствами на основе предопределенных правил. Такой подход позволяет 

решать различные сложные задачи в сценариях VANET с использованием  

кластерной архитектуры [7]. Одной из причин сложного проектирования 

кластернной архитектуры является быстро меняющаяся топология сети, 

вызванная высокой мобильностью среды, что может привести к перегрузке 

данных [8] и низкому качеству обслуживания (QoS) [9,10].  

Целью работы является разработка алгоритма балансировки нагрузки сети 

на основе использования виртуальных кластеров в интеллектуальных 

мобильных сетях. Формирование кластеров осуществляется в два этапа: 

распределение выделенных ресурсов и распределение узлов по кластерам. Среди 

узлов выделяются тестировщики  и тестируемые.  Основная цель – обеспечить 

заданную минимальную вероятность обнаружения уязвимостей узлов при 

ограничениях на выделенные ресурсы. Применение предложенного подхода 

позволит снизить неоправданный  расход ресурсов и обеспечить заданную 

вероятность обнаружения уязвимостей узлов. 

Постановка задачи. Предполагается, что все транспортные средства 

оснащены GPS, так что каждое транспортное средство имеет уникальный 

идентификатор, знает о своем собственном местоположении (представленном 

декартовыми координатами), скорости и направлении (представленном 

вектором направления) в любое время. Известно точное время, которое 
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отслеживается по всемирному времени (UTC). Все транспортные средства могут 

отправлять пакеты с унифицированной мощностью передачи  и декодировать 

принятые пакеты около порогового значения и др. Считается, что сигнал 

распространяется в непрямой        видимости  [11].  Балансировка  предполагает:           

-  распределение ресурсов инфраструктуры по кластерам, которые бы 

обеспечивали заданный уровень обнаружения уязвимостей при 

коллаборационной стратегии тестирования  в каждом кластере [12], 

-       распределение тестировщиков – k и тестируемых узлов – nc по кластерам – 

виртуальным группам, в которых осуществляется совместное тестирование.  

В каждом j-ом  кластере  при коллаборационной стратегии  совместного 

тестирования узлов  необходимо обеспечить значение минимальной вероятности 

обнаружения уязвимостей: 

  Pj ≥ Pcmin                (1) 

при ограничениях на ресурсы 

0 ≤ Rj ≤ Rсmax  , j=1,2,….N  , 

∑  𝑁𝑁𝑁𝑁
𝑗𝑗=1 Rj  ≤    R        (2) 

где 

N – число кластеров, 

R – общий объем защитных ресурсов, выделяемый для всех узлов. 

Rj – текущий объем защитного ресурса  j –ого кластера, выделяемый в 

процессе распределения ресурсов, 

Rсmax – максимально возможный объем защитного ресурса выделяемый для 

кластера, 

r – объем защитного ресурса, выделяемый  на одно тестирование одному 

тестировщику, 

ΔRj – доля защитного ресурса, используемая j – ым кластером, 

Δpj – эффективность обнаружения уязвимостей  в  j – ом кластере, 

fj – оценка распределения узлов по кластерам: 

  
Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
 



2023 
№1 

ЭЛЕКТРОННЫЙ НАУЧНЫЙ ЖУРНАЛ «ДНЕВНИК НАУКИ» 
 

ΔRj = Rj / Rсmax  ,        

Δpj = Pj / Pcmin     , j=1,2,….N     (3) 

fj = Δpj / ΔRj   

Максимальное значение fj   соответствует лучшему распределению узлов. 

Из всего множества векторов распределений сочетаний узлов по кластерам 

выбирается тот, для которого выполняются соотношения: 

ΔRi =1/(N·Rсmax ) ∑  𝑁𝑁
𝑗𝑗=1 rkij 2  = min,        

Δpi =1/(N· Pcmin )∑  𝑁𝑁
𝑗𝑗=1 Pij (p(t),kij,nij ) = max,       (5) 

fi = Δpi / ΔRi = max. 

 Базовый алгоритм балансировки ресурсов кластерной инфраструктуры 

включает следующую последовательность действий. 

1. На основе заданных входных значений парметров R , Rсmax, r, n 

определяются значения  kmax , N, nc  – число узлов в первые ( N-1) кластер, n+   – 

число узлов, которое может быть добавлено в последний  кластер с других 

кластеров. 

2. Для каждого  j –ого кластера определяется число тестировщиков,   

при котором Pj =max для заданного nc . 

3. Формируются множества B1(N-1), B2(N-1),… Bn-(N-1)  возможных 

сочетаний снятия  одного, двух  и т.д. n-   узлов с каждого j-ого  кластера,  

j=1,2,…, (N – узлов ). 

4. Формируются  множества векторов Сi = {Сi1,Сi2,…,Сij,...СiN}  

размерностью равной числу кластеров N: 
С11, С12 ,…, С1j ,... С1N 
С21 , С22 ,…,С2j ,….С2N 
…..………................. 

C =          Сi1 ,  Сi2,…, Сij,....  СiN                                     (4) 
..………................... 

     С22N,1,С22N,2,..,С22Nj,..С22N,N 

где i=1,2,….,22N , Сij = (nj , kj , fj ). 

Каждая компонента Сij вектора  Сi   содержит следующие характеристики: 

nij – число узлов, 
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kij  – число  тестировщиков, 

fij  – показатель качества кластера. 

5. Для каждого вектора Сi  выполняется перераспределение узлов 

между  (N – 1) кластерами и последним кластером N.   Оцениваются  значения 

ΔRj ,  ΔPj ,  fj . 

6. Интегрально оцениваются характеристики качества    для каждого 

вектора Сi   распределения узлов по кластерам: 

ΔRi =1/(N·Rсmax) ∑  𝑁𝑁
𝑗𝑗=1 rkij 2  , 

Δpi =1/( N·Pcmin )∑  𝑁𝑁
𝑗𝑗=1 Pij (p(t),kij , nij ), 

fi = ∑  𝑁𝑁
𝑗𝑗=1 Δpi / ΔRi . 

7. Решением является вектор Сi, содержащий компоненты 

распределений Ckj
nj  (j=1,..N)  по кластерам, для которого fi =max 

8. Если  при заданных ресурсах r, R ,Rсmax  , Pcmin  решения нет, то  

требуется  изменение указанных параметров: увеличить объемы выделяемых 

ресурсов или/и уменьшить Pcmin . 

Выводы. Представлен алгоритм балансировки нагрузки сети на основе 

использования виртуальных кластеров в интеллектуальных мобильных сетях. 

Формирование кластеров осуществляется в два этапа: распределение 

выделенных ресурсов и распределение узлов по кластерам. Среди узлов 

выделяются тестировщики и тестируемые.  Основная цель – обеспечить 

заданную минимальную вероятность обнаружения уязвимостей узлов при 

ограничениях на выделенные ресурсы. Применение предложенного подхода 

позволит снизить неоправданный  расход ресурсов, обеспечить заданную 

вероятность обнаружения уязвимостей узлов, снизить задержки обработки 

данных  и  риски принятия ошибочных решений. 
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