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Интернет несет читателю тонны мусора и крупинки 

золотого песка, и умение выбрать самое интересное 

становится весьма востребованным талантом. 

Марта Кетро 

 

В современных условиях информационного века имеет значение 

движение в цифровой среде информации, затрагивающей общественные 

отношения, в связи с чем информационная безопасность становится 

неотъемлемой частью национальной безопасности государства. Социальные 

сети и киберпространство стали актуальным инструментом при расследовании 

преступлений, но в тоже время они часто являются связующим звеном при 

совершении преступлений такого характера. Достижения науки и техники, 

создание глобальной сети Интернет дали возможность преступности выйти на 

новый уровень, при этом часто используя информационное пространство в 

корыстных, бесчеловечных целях.  

Голубев В.О. дает определение киберпреступности как противоправному 

поведению, направленному на нарушение общественных отношений                                     
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и персональной или корпоративной безопасности во время осуществления 

лицами обмена данными с помощью электронных средств.[2] В настоящее 

время преступления стали носить характер непрямого контактирования с 

будущим потерпевшим, а косвенного, то есть дистанционного (возможность 

совершать противозаконные действия на расстоянии). 

 При этом стоит отметить, что для государства это совершенно не новое 

явление. Разработаны нормативные правовые акты, механизм борьбы, 

профилактические мероприятия для информирования населения о типичных 

преступных действиях, совершаемых мошенниками. Деятельность 

правоохранительных органов в решении вопросов, связанных                                                   

с киберпреступностью базируется на нормативных правовых актах, таких как: 

уголовный кодекс Российской Федерации (глава 28), Федеральный закон                            

от 26.07.2017 № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации», Федеральный закон                                                    

от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях                                  

и о защите информации». 

 Постулатом является утверждение, что общественные отношения 

динамичны, поэтому об исчерпывающем механизме решения противоправных 

проблем в информационном пространстве непросто рассуждать. С каждым 

днем киберпреступления обрастают новыми привлеченными лицами, новым 

характером деяний, жестокими безнравственными целями, не говоря уже                          

о извечном желании фигурантов таких преступлений заработать легкие                                

и быстрые деньги. В совершении преступлений в киберпространстве 

задействована значительная часть населения, не достигшая своего 

совершеннолетия. Именно несовершеннолетние являются целевой аудиторией 

информационного пространства и представлены, в отличие от других категорий 

населения, сразу на обеих сторонах «баррикад»: потенциальные жертвы                              

и преступники. «Жизнь в сети» стала навязчивой идей современных подростков 

и молодежи. [4] Несовершеннолетние – самая незащищенная категория 
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населения. Подростки подвержены влиянию, бездумному следованию,                                       

и в следствие множественных нереализованных амбиций и непонимания в 

среде своего окружения стремятся к самоутверждению. Цели самоутверждения 

могут быть различными, от желания повысить свою самооценку до стремления 

получить определенный статус необходимый для достижения не всегда 

законных целей (показав при этом свою значимость в обществе).  

Деструктивное самоутверждение несовершеннолетних, направленное                   

на повышение собственной значимости в глазах окружающих, а порой и в 

своих собственных, одна из негативных причин, подталкивающая подростка                                  

к совершению правонарушения. Склонность к деструктивному 

самоутверждению, стремление возвыситься, обесценивания достоинства 

окружающих как правило формируется в раннем детстве у ребёнка, растущего                 

в атмосфере нелюбви и недополучившего внимания со стороны взрослых. 

Негативные причины, толкающие несовершеннолетнего к черте закона,                                   

к границе, определяющей неприкосновенность личности другого человека: 

аморальный образ жизни самого несовершеннолетнего или членов его семьи, 

безнравственность, социальная и экономическая несостоятельность родителей. 

Причиной может стать и давление в семье, буллинг в среде общения подростка, 

непонимание среди сверстников, ранние половые связи, стремление юной 

личности выделиться, быть непохожим, отрицающим нормы общепринятого 

поведения. [1] Несовершеннолетние как самостоятельно, так и при вовлечении 

другими лицами принимают участие в различного рода преступных действиях:                                  

как членство в террористических сообществах, вербовка, поиск оружия, 

вымогательство, распространение недостоверной информации, 

антигосударственной лживой пропаганды, файлов порнографического 

содержания, преследование и нарушение личных границ граждан, доведение                

до самоубийства. При всем многообразии активных противоправных действий, 

существуют пассивные преступления: покупка запрещенных веществ, оценка                  

и активное участие в комментировании антиправительственных либо 
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экстремистских публикаций. Используя институты гражданского общества 

следует формировать в подростках осознанность и ответственность                                             

за совершаемые, порой необдуманно, противоправные действия, направляя                                                 

в «мирное русло» пагубную заинтересованность несовершеннолетних в 

быстром получении «легких» денег, продиктованную стремлением 

удовлетворить мнимые потребности.  

Следует учитывать, что существует целый ряд особенностей 

информационного пространства, которые предоставляют карт-бланш                                  

или безусловное право поступать на своё усмотрение при совершении 

преступлений. Доступность и простота использования для практически любого 

пользователя, возможность обмена информацией непосредственно с 

конкретным человеком независимо от его местоположения, 

интернациональный характер информационного обмена, практически 

устранивший границы для общения, когда получение услуг осуществляется 

независимо от государственной принадлежности и расположения как 

поставщика услуг, так и их получателя. [3] Правоохранительным органам, 

осуществляющим постоянный контроль  за доступом к информационным 

ресурсам, содержащим такого рода информацию, стоит принимать во внимание 

особенности информационного пространства и при необходимости 

блокировать ее в одностороннем порядке.  

При всем многообразии сервисов с безнравственным и нарушающим 

закон содержанием первоначально стоит обратить внимание на ускользающую                         

от регулирования правом анонимную площадку «Даркнет».  Эта темная 

сторона сети Интернет, позволяющая получить доступ  к компрометирующему 

контенту, покупке и сбыту наркотических веществ, а также столкнуться с 

киберпреступниками или стать ими под влиянием лиц или преступных 

сообществ. Соединение на данном ресурсе устанавливается между 

доверенными пирами (участниками) в зашифрованном виде,                                               

с использованием нестандартных портов и протоколов, что подпитывает 
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уверенность пользователей в безнаказанности. Правонарушители используют 

«Даркнет» как средство коммуникации, а обычные пользователи прибегают к 

его услугам как к варианту обхода законодательных ограничений. В «теневом 

интернете» доступны ресурсы, специализирующиеся на утечках баз данных 

(ведомств, банков, сотовых операторов), онлайн-магазины с запрещенными 

товарами (наркосодержащие препараты, оружие, фальшивые денежные знаки).                                       

В «Даркнет» развит рынок оказания неправомерных услуг, вплоть                          

до заказных убийств. Правоохранительные органы ранее неоднократно 

предпринимали попытки блокировки доступа к данному сервису, однако они                        

не увенчалось должным успехом, так как выйти на платформу «Даркнет» 

возможно и в настоящее время. Недавний конфликт, разгоревшийся в среде 

стримеров в связи с распространением скрытой, но очевидной рекламы 

«Даркнет» одним из их коллег на видеостриминговом сервисе «Twitch» лишь 

подтверждает то, что обороты информации на платформе «Даркнет» растут,                 

как и возрастает показатель вовлечения несовершеннолетних в совершение 

противозаконных действий. О полной блокировке данного ресурса нет 

возможности и смысла заявлять, так как любой пользователь, которому нужен 

доступ в «темный веб», получит этот доступ, даже если государство                                          

это запрещает. [5] Гражданскому обществу и правоохранительным органам 

следует проводить разъяснительную работу среди населения, особенно 

подростков и лиц, не достигших совершеннолетия, о сути данной площадки и 

ее опасности, а также ответственности за действия, совершаемые на платформе 

«Даркнет».  

 Также одним из вызывающих вопросы у правоохранительных органов, 

органов, осуществляющих охрану семьи, материнства и детства, гражданского 

общества является мессенджер «Telegram». С помощью этой социальной сети 

несовершеннолетние могут получить доступ к закрытым каналам, группам, 

содержащих информацию экстремистского и насильственного характера. 

Опасность вовлечения детей в ряды подписчиков данного мессенджера 
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заключается в том, что общаясь в закрытых группах «Telegram» 

несовершеннолетние могут стать легкой добычей преступников. Подростки 

фактически попадают в руки профессиональных манипуляторов, которые 

систематически в закрытых тематических группах и скрытых беседах 

осуществляют процесс внушения, призывают следовать их идеям. Помимо 

такого рода проблем в чатах площадки «Telegram» с пугающим постоянством 

выявляются случаи травли других лиц, «слива» видео и фотографий интимного 

характера, угроз и шантажа с целью получения денег.  

Блокировка «Telegram», осуществленная 16 апреля 2018 года по решению 

Таганского районного суда г. Москвы не принесла ожидаемого результата.                        

В этой связи следует задуматься о поиске рычагов воздействия                                                

на несовершеннолетних, которые предостерегали бы их от участи бездумного 

пользователя. Стоит помнить о функции «родительский контроль», о личных 

беседах преподавателей общеобразовательных организаций с родителями                         

и учениками с целью донесения информации о том, что «плохо», а что 

«хорошо» при пользовании ресурсами информационных площадок, 

аналогичных «Telegram».  

Казалось бы, что это простые, стандартные методы, однако они способны 

сократить показатели преступности и суицидов в среде несовершеннолетних. 

Ведь отсутствие осведомленности подростков и взрослого населения страны                  

о характере информации, содержащейся на таких информационных площадках 

как «Telegram» является главной проблемой общества и причиной роста 

показателей преступлений, совершаемых в киберпространстве. 

 Одной из проблем современного общества является участие 

несовершеннолетних в преступлениях экстремистской направленности. 

Уголовный кодекс Российской Федерации трактует понятие «экстремизм»                            

как ненависть и презрение к политической системе, идеологии, этническим                       

или религиозным группам, а также как нетерпимость к другим формам 

социального образа жизни и окружающим. Одной из самых обширных 
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аудиторий, совершающих киберпреступления – является аудитория 

несовершеннолетних, вовлеченность которых при общении и получении 

информации на просторах глобальной сети высока. Указывает на это 

утверждение значительный рост в среде несовершеннолетних показателей 

преступлений экстремистской направленности, совершаемых в сети Интернет.                         

В январе 2023 г. зарегистрировано 157 преступлений террористического 

характера, что на 12,1% больше, чем годом ранее, и 134 преступления 

экстремистской направленности, что на 157,7% больше, чем за аналогичный 

период 2022 г. [6]  

Все реже используются привычные способы донесения до населения 

страны идей террористического характера и антиправительствественной 

информациии (такие как очные семинары, печатные листовки), все чаще 

информация, распространяется в виде постов в социальных сетях, публикаций      

на информационных площадках подобных «Telegram». Использование 

социальных сетей и электронных ресурсов даёт возможность быстро находить 

необходимую информацию, общаться с людьми, живущими в другой части 

мира, вступать в различные группы (близкие по убеждениям или 

вероисповеданию). Под влиянием лиц, исповедующих радикальные и 

террористические учения несовершеннолетние все чаще вовлекаются в 

противоправные сообщества и порой неосознанно распространяют 

общественно опасную информацию  на просторах сети Интернет [7, 8].  

В последнее время превалирует именно активное сетевое формирование 

различных антисоциальных и антиправительственных групп, которые вербуют 

несовершеннолетних с помощью обещаний появления у них мнимого 

авторитета в киберпространстве, а также помощи в реализации общественно 

опасных и безнравственных целей, содействия в достижении общественного 

признания. 

 Дихотомический анализ как прямого, так и косвенного участия                                         

в киберпреступности несовершеннолетних ведет к пониманию того, что 
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быстрое усваивание информации и повышенный уровень восприимчивости 

подростков следовало бы направить в иное русло (творчество, спорт, обучение, 

самореализация, волонтерство). Необходимо донести до несовершеннолетних, 

родителей, социальных педагогов и иных категорий взрослого населения 

страны, взаимодействующего в рамках обучения и патриотического воспитания                                 

с подрастающим поколением важность общения с несовершеннолетними                           

на любые, интересующие их темы, чтобы у первых не появлялось желание 

получить информацию на платформе «Даркнет» либо в закрытых группах 

«Telegram» и иных площадках глобальной сети.  

Осмысление преступлений, совершаемых посредством использования 

интернет ресурсов, позволяет говорить о нерешенности ряда вопросов, 

необходимости доработки механизма контроля над распространением                                 

на открытых площадках в сети Интернет информации, общественно опасного 

характера, а также радикального, экстремистского толка. Всем нам, всему 

современному обществу следует помнить, что необходимо бороться                                             

с киберпреступлениями экономического, социального и политического 

характера, а не с глобальной сетью «Интернет», ставшей неотъемлемой частью 

нашей жизни. 

 

 

Библиографический список: 

 

1. Голубев В.А. «Кибертерроризм» – миф или реальность? // Центр 

исследования компьютерных преступлений. – Режим доступа: URL: 

http://www.crime-research.org/ (дата обращения: 04.03.2023) 

2. Жестеров П.В. Границы национального суверенитета и преступления                       

в сфере киберпространства / Жестеров П.В. // Сборник трудов 

конференции. – 2018.  

Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
 



2023 
№3 

ЭЛЕКТРОННЫЙ НАУЧНЫЙ ЖУРНАЛ «ДНЕВНИК НАУКИ» 
 

3. Конунникова В.В., Пекарева В.В. Преступность несовершеннолетних: 

упущение или итог агностицизма общества / Конунникова В.В.,                

Пекарева В.В. // Научные труды ФКУ НИИ ФСИН России : научно-

практическое ежеквартальное издание. - Том Выпуск 3. – Москва :                      

ФКУ НИИ ФСИН России, 2022. – С. 276-280.  

4. Пустовалов. И.А. Международный наркотрафик в сети Даркнет как 

угроза национальной безопасности / Пустовалов. И.А. // Социально-

правовые аспекты противодействия распространению наркомании в 

молодежной среде : сборник научных статей студентов, магистрантов, 

практиков, подготовленный по итогам Международной научно-

практической конференции – Ижевск: Ижевский институт (филиал) 

федерального государственного бюджетного образовательного 

учреждения высшего образования «Всероссийский государственный 

университет юстиции (РПА Минюста России)», 2021. – С. 355-363.  

5. Смирнов А.М. Общая характеристика несовершеннолетних, осужденных   

к лишению свободы за совершение половых преступлений / Смирнов 

А.М. // Человек: преступление и наказание, 2014. – № 3 (86). – С. 130-135. 

6. ТАСС: Российское информационное агентство. – Режим доступа: URL: 

https://tass.ru/proisshestviya/17194839?utm_source=yxnews&utm_medium=d

esktop/ (дата обращения: 05.03.2023). 

7. Смирнов, А. М. Теоретико-правовые основы обеспечения прав 

осужденных на свободу совести и свободу вероисповедания в России / 

А.М. Смирнов // Уголовно-исполнительная система: право, экономика, 

управление. – 2013. – № 4. – С. 2-5. 

8. Спасенников, Б. А. Уголовно-исполнительная характеристика 

осужденных мужчин, отбывающих наказания в исправительных колониях 

России / Б. А. Спасенников, А. М. Смирнов, А. Н. Антипов.  – 2014. – № 

3(14). – С. 41-45. 
Оригинальность 92% 

Дневник науки | www.dnevniknauki.ru | СМИ ЭЛ № ФС 77-68405 ISSN 2541-8327 
 


